These CIFRE 1-Observation

Interactions Homme-Machine pour la confiance numerique
Complexité du monde de la dématérialisation : proposer aux
utilisateurs de nouvelles métaphores dans la signature

électronique.
15 années de lois et standards

‘ designers o
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La confiance ne se decrete pas

Comment peut-on encourager cette confiance et la conserver
pendant l’utilisation de ces services de signature €lectronique ?

2-Hypotheaes

Comprendre le fonctionnement en parametrant différents
réglages, en observant les conséquences
Construire des hypotheses plus générales

La main a la pate

"Avec suffisamment de paires d'yeux, tous les bugs sont triviaux”

Veérification préattentive des preuves (signatures, historique
d’un document, etc.) par le plus possible de personnes
différentes (aux intéréts concurrents) :

les utilisateurs auront de plus en plus confiance
dans les signatures électroniques.

|dentite : Declaration administrative
ou continuite dans l'interaction ?

La certification sous-entend que la « véritable 1identiteé » est
le nom et le prénom délivrés par I’administration de son pays.
Alternative : une fois la premiere interaction initialisée
(basée sur des indices fournis hors du systeme), l'identité est
comprise comme etant ce qui est identique au tiers impliqué
dans l'interaction, dans un contexte preécis, peu importe son
nom ou son role.
Davantage en adéquation avec le fait de se faire confiance
(ou non) entre collaborateurs
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4 -Conclusion

vy~ Ces solutions pour la signature électronique
Augmentent la confiance
Lui donnent plus de sens
N’atffectent pas les contraintes de sécurite

Identifier précisément
Le bénéfice pour les utilisateurs,
I’utilité de ces technologies sur le
moyen et le long terme,
Voir son effet sur les processus de collaboration.
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Etude, qualitative sur une version quasi finale
2 groupes d’utilisateurs cibles en contexte

J-dSolutions
Visualisation, interaction et proceas

"The game of cryptology”

Ah, s1 les 1icones sont
différentes, 1l y a un
probleme quelque part !

Verification
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Impliquer 'utilisateur dans la vérification d’une signature
électronique, en traduisant des €léments techniques

Qu’est ce qui me garantit
que le tiers de confiance
est de confiance justement?

Les destinataires comme temoins

Consulter I’historique d’'un document et en vérifier
inconsciemment les signatures

& terminees.png - -
[E| 66.6 kB Timestamped 2 days ago ' ‘ " ‘

i Alixe ' Shared v Lex Persona Time Stamping Cerificate A . -y

lorraine
al
—_ & terminees.png
[E| 71.2 kB [imestamped 3 days ago
i Shared
¥ lorraine  fiff Sharec 7 Lex Persona Time Stamping Certificate B

Alixe

"La personne qui m'avait ecrit..."

Lier un compte anonyme a une adresse e-mail seulement
en partageant un document
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Les diapositives (partiellement a jour) des scénarios.

Amicalement,
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' - Se déconnecter

Lex4lab

Historique des révisions

Dépot et horodatage

I Alice a partagé ce document avec vous a I'adresse

Vous étes connecté en tant que

Voulez-vous ajouter I'adresse a ce compte?

Mon, créer un compte séparé

Oui, associer les 2 adresses




